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Networking
• Java permette comunicazioni in rete basate sul 

concetto di socket, che permette di vedere la 
comunicazione in termini di flusso (stream), in 
modo analogo all’ input-output di file, usando

� Streamsockets
un processo stabili sce una comunicazione con un 
altro processo (stream continuo), usando come 
protocollo TCP (TransmissionControl Protocol)

� Datagramsockets
vengono trasmessi pacchetti di informazione, usano il 
protocollo UDP (User Datagram Protocol)

• La libreria di riferimento è il package jav a.net

R.Focardi Laboratorio di Ingegneria del Software 6. 2

Connessione
• Un socket mantiene due flussi: input e output. 

� Un processo invia dei dati ad un altro processo attraverso la rete 
semplicemente scrivendo nel flusso di output associato al socket

� Un processo riceve dei dati scritti da un altro processo leggendo 
il flusso di input associato al socket

• Per stabil ire una connessione 
� una macchina deve far girare un programma che è “ in attesa” di 

connessione, e un’altra macchina deve cercare di connettersi 
con essa, in modo analogo alla trasmissione di un fax

� bisogna conoscere l’ indirizzo della macchina con cui ci si vuole
connettere

� bisogna conoscere un numero di porta (in TCP/IP un numero tra 
1025 e 65535). Sia il client che il server devono convenire sul 
numero di porta da usare
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Connessione TCP/IP

Server
Server Sock et (po r ta, maxco nness )

stabili sce la porta in cui si aspetta una 
connessione con al più maxconness clients

Server Sock et.ac cept( )
restituisce un oggetto di tipo Socket
quando si stabili sce la connessione 

Output Stre am

InputS t rea m

Socket Clos e()

Client

Socket ( hos t , po r ta)
tenta di connettersi

Output Stre am

InputS t rea m

Socket Clos e()
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Server TCP/IP 
// Ini z ial i zza un se r ver che r i ceverà u na c onnes s ione da  u n cli ent , mand erà
// una  str i nga al cl i ent , ne  r i cevera’ una, e  ch i uder à la conne ssi one

import jav a.io . * ;
import jav a.net . *;
import jav a.awt . *;

public cla ss Se r ver exten ds Fr ame {
pri vate Text Area displ ay;

pub l ic Serve r (){
supe r ( "S erver " );
disp l ay =  new  TextA r ea( " " , 0, 0,  Tex t Area . SCROLLBARS_VERTI CAL_ONLY );
add( disp l ay, Borde r Layo ut . CENTER );
setS i ze ( 300, 150 ) ;
setV i sibl e( tr ue );

}

pub l ic s tati c voi d mai n( St r i ng args [ ] ) {
Serv er s = new Serv er();

s .ad dWindowLis t ener ( new Cl oseWin dowAndExi t () ) ;    / / da  i mplemen t are
s .ru nServ er ();

}

pub l ic void r unSer ver ( ) {
ServerSocket server;
Socket connection;
Data Outpu t Stre am out put;
Data I nput Strea m inp ut;
i nt count er = 1;
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t ry {
/ / Passo 1 Crea un ServerSocket
server =  ne w Ser verSo cket( 500 0, 1 00 );     

while ( tru e ) {
// Passo 2 Resta in attesa di una connessione
con necti on = serve r . accept ( ) ;          
dis play. appen d( ”C onnession e " + cou nter + " r i chie s t a da : " +

conne ction . getI net Addres s() . getHo stName() ) ;

// Passo 3: Inizializza i flussi di input e output
inp ut  =  new  DataI nputStrea m( connec t ion. getIn putSt r eam() );
out put =  new  DataO ut putStre am( conne ction . getO utput St r eam() ) ;
dis play. appen d( " \ nI Flussi di  I /O s ono a  post o\ n" ) ;

// Passo 4: Comandi durante la connessione.
dis play. appen d(”Ma ndo il me ssag gio \ ” Connessio ne pe r f etta! \ " \ n" ) ; 
out put.w r iteU TF( ” Connessio ne p erfet t a!" ); // invia
dis play. appen d( ”M essaggio del c lien t : " + inp ut.re adUTF() ) ;     // riceve

// Passo 5: Chiude la connessione.
dis play. appen d( " \ nTr asmiss i one fini t a " + ”Ch i udo i l socket . \ n\ n" );
con necti on.cl ose () ;
++counte r ;

}
}
catc h ( I OExce ption e ) {

e. prin t Stac kTrac e();
} // nb: UTF=Unicode Text Format

}
}
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Client TCP/IP 
// Ini z ial i zza un Cl i ent che l eggerà l’ i nfo r mazi one s pedit a dal
// Ser ver e la mostr erà s ul di spl ay.

import jav a.io. * ;
import jav a.net . *;
import jav a.awt . *;

public cla ss Cl i ent exten ds Fr ame {
pri vate Text Area displ ay;

pub l ic Clien t (){
supe r ( "C l ient " );
disp l ay =  new  TextA r ea( " " , 0, 0,  Tex t Area . SCROLLBARS_VERTI CAL_ONLY );
add( disp l ay, Borde r Layo ut . CENTER );
setS i ze ( 300, 150 ) ;
setV i sibl e( tr ue );

}

pub l ic s tati c voi d mai n( St r i ng args [ ] ) {
Clie nt c = new Clie nt ();

c .ad dWindowLis t ener ( new Cl oseWin dowAndExi t () ) ;   / / da i mplement are
c .ru nClie nt ();

}
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public voi d run Clien t (){
Socket client;
Data I nput Strea m inp ut;
Data Outpu t Stre am ou t put;

t ry {
/ / Passo 1: Crea un Socket per entrare in connessione.
cl ient =  ne w Socket( I netAddre ss.g etLoc alHos t (), 5000 ) ;
di spla y .app end( ” Conness ione c on: " + c l ient . getI netAd dr ess () .g etHo stName());

/ / Passo 2: Inizializza i flussi di input e di output.
i nput  =  ne w Dat aInpu t St ream( c lie nt.ge t Inpu t Stre am() ) ;
output =  ne w Dat aOutp ut Stream ( cli ent.g etOut putSt r eam( ) ) ;
di spla y .app end( " \ nI Fl ussi di  I/O sono a  po s to \ n" );

/ / Passo 3: Processi durante la connessione
di spla y .app end( ” Messaggio del  ser ver: " + i nput. r eadUTF( ) ); // riceve
di spla y .app end( " Invi o i l mess aggi o \ ”Gr azie mill e. \ " \ n" );
output . writ eUTF( ”Gra z i e mille . " ) ;                    // invia 

/ / Passo 4: Chiude la connessione.
di spla y .app end( ” Tras mi ssione compl etat a. " +”Chi udo l a conness i one . \ n" ) ;
c l ient . clos e();   

}
catc h ( I OExce ption e ) {

e. prin t Stac kTrac e();
}

}
}
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La classe Socket
• Socket ( InetAddress indirizzo, int porta)

Crea uno stream socket e lo connette alla porta e all ’ indirizzo 
specificato

• Socket (String indirizzo, int porta) 

Come sopra ma l’ indirizzo è dato come stringa
• getInetAddress()

Ritorna l’ indirizzo al quale il socket è connesso
• getInputStream () e getOutputStream()

Ritornano l’ input e l’output stream per un socket
• getLocalAddress ()

Ritorna l’ indirizzo locale al quale il socket è connesso (nota: un 
host potrebbe avere piu’ indirizzi …)
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Esecuzione socket TCP

SERVER

Connessione 1  richiesta da  : ihoh

I Flussi di I / O sono a posto

Mando il mess aggio "Con nessi one 
perfetta!"

Messaggio del  client : G r azie 
mille.

Trasmissione f inita Chi udo i l 
socket .

CLIENT
Connessione c on: ihoh

I Flussi di I / O sono a posto

Messaggio del  server: C onnes sione 
perfetta!

Invio il mess aggio "Gra zie m i lle."

Trasmissione completata . Chi udo la  
connessione.
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Socket UDP

• UDP: protocollo che non richiede comunicazione sincrona 
(TCP : telefono / UDP : posta). 

• La comunicazione avviene per pacchetti.

• DatagramPacket ha due costruttori
� uno per ricevere dati 

DatagramPacke t (byte[] r i ceve, int lung h)
� uno per inviare dati 

DatagramPacke t (byte[] i nv ia, int lungh ,
InetAddress i ndirizzo , i nt porta)

• DatagramSocket ha tre costruttori
� DatagramSocke t ( ) ogni porta sul local host
� DatagramSocke t ( int por t a) porta specificata sul local host
� DatagramSocke t ( int por t a, inetAddress i ndirizzo )

porta specificata sull ’ indirizzo specificato
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UDP Server
import jav a.io . * ;
import jav a.net . *;
import jav a.awt . *;

public cla ss Se r ver exten ds Fr ame {
pri vate Text Area displ ay;
private DatagramPacket sendPacket, receivePacket;
private DatagramSocket socket;

pub l ic Serve r (){
supe r ( "S erver " );
disp l ay =  new  TextA r ea() ;
add( disp l ay, Borde r Layo ut . CENTER );
setS i ze ( 400, 300 ) ;
setV i sibl e( tr ue );
t ry {

socket = new DatagramSocket( 5000 );
}
catc h( SocketE xcept i on se ) {

se.pri ntSta ckTra ce();
System . exit ( 1 ) ;

}
}

pub l ic s tati c voi d mai n( St r i ng args [ ] ) {
Serv er s = new Serv er();
s .ad dWindowLis t ener ( new Cl oseWin dowAndExi t () ) ; // da im pl ementar e
s .wa i tFor Packe t s();

}
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publi c vo i d wai tFor Packe t s(){
whil e ( t r ue ) {

t r y {
// inizializza un pacchetto
byt e dat a[] =  new  byt e[ 100  ];
rec eiveP acket =  ne w Datagra mPacket ( data, data . leng t h );
// aspetta un pacchetto
soc ket. receive( re cei vePack et ) ; // riceve
// processa il pacchetto 
dis play. appen d( " \ nPacket r ecei ved:" +

" \ nFr om host : "  + receiv ePacket.g etAdd r ess ( ) +
" \ nHost por t : "  + receiv ePacket.g etPor t () +
" \ nLength : "  + r eceivePa cket . getL ength ( ) +
" \ nContain i ng: \ n\ t " + ne w St r ing ( rece i vePacket. get Data () )  ) ;

// risponde al client facendo echo delle informazioni sul pacchetto
dis play. appen d( " \ n\ nEcho d ata t o cl i ent . . .");
sen dPack et = new Dat agramPacket (

r eceive Pack et.ge t Data ( ),
r eceive Pack et.ge t Leng t h(),
r eceive Pack et.ge t Addr ess () ,
r eceive Pack et.ge t Port ( ) );

soc ket. send( sendPacket ) ; // invia
dis play. appen d( "P acket sen t \ n" );

}
catch( IOEx cepti on io ) {

dis play. appen d( io . t oString ( ) +  " \ n" );
io. print Stack Trace ( ) ;

}
}

}
}
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UDP Client
import jav a.io . * ;
import jav a.net . *;
import jav a.awt . *;
import jav a.awt . even t .*;

public cla ss Cl i ent exten ds Fr ame imple ment s Act i onLi s tene r {
pri vate Text Field ente r ;
pri vate Text Area displ ay;
pri vate Data gramPacket send Packet , r ecei vePacket ;
pri vate Data gramSocket sock et ;

pub l ic Clien t (){
supe r ( "C l ient " );
ente r = n ew Te x tFie l d( " Type mess age here" );
enter.addActionListener( t his );
add( ente r , Bo r derL ayout . NORTH );
disp l ay =  new  TextA r ea() ;
add( disp l ay, Borde r Layo ut . CENTER );
setS i ze ( 400, 300 ) ;
setV i sibl e( tr ue );
t ry {

socket =  ne w Dat agramSocket ();
}
catc h( SocketE xcept i on se ) {

se.pri ntSta ckTra ce();
System . exit ( 1 ) ;

}
}

R.Focardi Laboratorio di Ingegneria del Software 6. 14

public voi d wai t ForP acket s (){
whil e ( t r ue ) {

t r y {
// set up packet
byt e dat a[] =  new  byt e[ 100  ];
rec eiveP acket = ne w Datagra mPacket ( data, data . leng t h );

// wait for packet
soc ket.r eceiv e( re cei vePack et ) ;

// process packet
dis play. appen d( " \ nPacket r ecei ved:" +

" \ nFr om host : "  + receiv ePacket.g etAdd r ess ( ) +
" \ nHost por t : "  + receiv ePacket.g etPor t () +
" \ nLength : "  + r eceivePa cket . getL ength ( ) +
" \ nContain i ng: \ n\ t " + ne w St r ing ( rece i vePacket. get Data () )  ) ;

}
catch( IOEx cepti on ex ception ) {

dis play. appen d( ex ception.t oStr i ng() +  " \ n" );
exc eptio n.pri ntSta ckTrace () ;

}
}

}
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public voi d act i onPer form ed( Ac t i onEven t e )
{

t ry {
di spla y .app end( " \ nSendi ng pac ket conta i ning : " +  e.ge t Ac tionCo mmand() +  " \ n" );

St ring s = e.get Actio nCommand( ) ;
by te d ata[] =  s. getBy t es();

sendPacket = new Data gr amPacket ( d ata, data. l engt h,
Ine t Addr ess.g etLoc al Host (), 500 0 );

socket . send ( sen dPack et );
di spla y .app end( " Pack et sent \ n" );

}
catc h ( I OExce ption exce pt i on ) {

di spla y .app end( excep t i on.toSt r ing ( ) + " \ n" ) ;
except i on.p r intS t ackT r ace();

}
}

pub l ic s tati c voi d mai n( St r i ng args [ ] )
{

Clie nt c = new Clie nt ();

c .ad dWindowLis t ener ( new Cl oseWin dowAndExi t () ) ;  // da  i mpl ementa r e
c .wa i tFor Packe t s();

}
}
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Esecuzione socket UDP

SERVER

Packet rec eived :

From host : sall y /157 . 138. 20.10 4

Host p ort: 1031

Length : 28

Contai ning :

ciao!!

Echo d ata t o cl i ent. . .Pac ket sent

Packet rec eived :

From host : sall y /157 . 138. 20.10 4

Host p ort: 1031

Length : 33

Contai ning :

questa e’  una s econd a pro va di  
trasmi ssio ne

Echo d ata t o cl i ent. . .Pac ket sent

CLIENT

Sendin g packet conta i ning : cia o! !

Packet sen t

Sendin g packet conta i ning : ques t a e’ 
una se conda pro va di  tras missi one

Packet sen t

From h ost: sall y /157 . 138. 20.10 4

Host port : 5000

Length : 28

Contai ning :

ciao!!

Packet rec eived :

From h ost: sall y /157 . 138. 20.10 4

Host port : 5000

Length : 33

Contai ning :

questa e’  una s econd a pro va di  
trasmi ssio ne
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Sicurezza in Java 1.2

• Problema: limitare l’accesso alle risorse di 
sistema da parte di codice scaricato dalla rete e 
quindi potenzialmente insicuro (untrusted)

• JDK 1.2 migliora notevolmente la gestione della 
sicurezza rispetto alle versioni precedenti: 

� controllo degli accessi policy-based, facilmente configurabile e
fine-grained

� nuove classi e interfacce per crittografia, gestione dei certificati 
e delle chiavi

� tre nuovi tool per la gestione della sicurezza

• Vediamo un po’ di storia
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Sicurezza in JDK 1.0: Sandbox

• Il primo modello di Java era piuttosto restrittivo e 
si basava sul concetto di Sandbox

• La Sandbox rappresenta un ambiente isolato in 
cui eseguire il codice non sicuro (untrusted) 
scaricato dalla rete

• Security Manager garantisce che: il codice locale 
ha accesso completo alle risorse del sistema, 
mentre il codice scaricato dalla rete puo’ essere 
eseguito solo all ’ interno della Sandbox
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Modello di sicurezza in JDK 1.0
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Sicurezza in JDK 1.1

• JDK 1.1 ha introdotto il concetto di applet
firmata

• Le applet firmatesono trattate come codice locale 
(trusted) ed hanno quindi accesso a tutte le risorse

• Una applet e’ firmata correttamentese la chiave 
publicausata per verificarne la firma e’ affidabile
(trusted)

• Una applet non firmata viene eseguita ancora 
nella Sandbox
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Modello di sicurezza in JDK 1.1
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Sicurezza in JDK 1.2
• Migliora molto la gestione della sicurezza!

• tutto il codice (trusted e untrusted) puo’ essere 
gestito tramite una politica di sicurezza

• La politica di sicurezza stabil isce i privilegi di 
accesso del codice in base a vari parametri:

� indirizzo di rete di provenienza
� firma (chi ha firmato l’applet)

• Specifica in dettaglio quali sono gli accessi a 
quali risorse

� Esempio: read/write su una particolare directory
� Esempio: connect access a un certo host su una certa porta
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JDK 1.2: i Domini

• Il codice e’ organizzato in domini

• Ogni dominio include un insieme di classi; le 
istanze delle classi di uno stesso dominio hanno 
gli stessi privilegi di accesso

• Naturalmente, un dominio puo’ essere 
configurato come una Sandbox: la politica JDK 
1.0 e’ quindi ancora realizzabile come sottocaso

• Le applicazioni locali per default hanno completo 
accesso alle risorse ma ora e’ anche possibile 
“ filt rarle” tramite una politica di sicurezza
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Modello di sicurezza in JDK 1.2

Dominio con accesso 
totale alle risorse

Dominio con accesso 
totale alle risorse Dominio con accesso 

equivalente a Sandbox

Dominio con accesso 
equivalente a Sandbox

Domini con accessi 
intermedi

Domini con accessi 
intermedi



Page 13

R.Focardi Laboratorio di Ingegneria del Software 6. 25

Esempio: osservare le restrizioni

• Provare ad eseguire un’applet che cerca di creare 
un nuovo file wr it etest nella directory 
corrente

• Dal sito javasoft:
appletviewer

http:// java.sun.com / docs / books / tutorial /

security1.2/tour1/example - 1dot2/ WriteFile.html

• Il visualizzatore di applet (o il browser) mostra un 
messaggio riguardante una exceptiondi sicurezza
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Exception di sicurezza
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Esempio: osservare le restrizioni
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Creare una Politi ca di Sicurezza

• Si deve generare un policy file (Nota: il nome di 
questo file dipende dal sistema operativo!)

• Si puo’ scrivere con un qualsiasi editor

• Si puo’ util izzare il Policy Tool; basta lanciare 
policy t ool dal prompt

• Evita errori nella generazione del file!

• Quando viene lanciato cerca di caricare la politica 
di sicurezza esistente; se non la trova mostra una 
schermata bianca
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Policy Tool: schermata iniziale
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Bottone AddPolicy
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Creare una politi ca di sicurezza
• CodeBase: indica la locazione di provenienza del 

codice; vengono garantiti accessi solo al codice 
che proviene da CodeBase

• Inser ire: htt p:// j ava . sun.co m/ doc s/ books / t ut orial /

securi t y1.2 / tou r 1/ex ample - 1dot2/

• Attenzione: Se lasciato vuoto concede gli accessi 
a qualsiasi locazione

• Per dare accesso a tutta una gerarchia di directory 
(“-” indica tutte le sotto-directory):
http:/ / java . sun . com/ docs / books/ tu t ori al /

security1.2/ -
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Creare una politi ca di sicurezza

• SignedBy: indica un alias di un certificato per 
una particolare chiave pubblica; garantisce gli 
accessi solo al codice firmato con la 
corrispondente chiave privata

• Se lasciato vuoto non richiede nessuna firma

• In questo esempio lo lasciamo vuoto!

• Premendo “Add Permission” si passa alla 
schermata successiva dove e’ possibile inserire il 
tipo di Permission (I/O), il target (nome file) e 
l’azione (write)
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Aggiungere un privilegio
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• Salvare il file dal menu “SaveAs”
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Come “usare” una politi ca

• Deve essere specificata nel “security properties
file” :

� Windows: java.home\lib\security\java.security
� Unix: java.home/lib/security/java.security

• Le entry sono della forma (n e’ un numero):
policy.url .<n >=f i le:/Test/ mypol ic y

• oppure esplicitamente:
appletviewer - J- Djava. security.policy= mypolicy       

http:// java.s un.com / docs/ books / tutoria l /securit y1. 2/tour1/

example - 1do t 2/ WriteFile.htm l

• Ora il file verra’ scritto correttamente dall’applet!


