Networking

- Java permette comunicazioni in rete basate sul
concetto di socket, che permette di vedere la
comunicazonein termini di fluso (stream), in
modo analogo all’ input-output di file, usando

= Stream sockds
un processo stabili sce una mmunicazione N un
altro proces (stream continug), usando come
protocollo TCP (Transmisson Control Protocol)

= Datagram sockes
vengonotrasmess pacdetti di informazione, usano il
protocoll o UDP (User Datagram Protocol)

- Lalibreriadi riferimento eil pakagejav a.net
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Connessone

- Un socket mantiene due flussi: input e output.

= Unprocesinvia dei dati ad unaltro process attraverso larete
sempli cemente scrivendo nel flusso di output associato a socket

= Unproces ricevedei dati scritti daunaltro proceso leggendo
il flus d input associato al socket

- Per stabilire una connessone

= unamacdinadeve far girare un programma che €“in attesa” di
connessione, e un’atramacchina deve cecare di connettersi
con essy, in modoanaogo alatrasmissione di un fax

=  bisogna wnoscere l’indirizzo dellamacdina con cui ci s vuole
connettere

=  hisogna conoscere un numero d porta (in TCP/IP un rumero tra
1025e65535). Siail client cheil server devono convenire sul
numero d portadausare
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Connessone TCP/IP

Server

Server Sock et (po rta, nBAXCo nness)

conressone on & pitt maxconness clients

stabilisce la patain cui S aspetta una CII ent

Server Sock et.ac cept( )

restituisce un oggetto d tipo Sacke
quandos stabili scela connessone

l Socket (host, po rta)
tenta d conrettersi

Output Stre am \><

— T

InputS tream

| — Output Stre am

InputS tream

Socket Clos e() Socket Clos e()
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6.3

Server TCP/IP

Il Ini
/l'una

import
import
import

public
pri

pu

}

zial izza unse rver cher iceverau nac onnessioneda un cli

ent, mand era

str inga al client,ne ricevera una e chiudera la connessione

jav aio .*;
jav a.net . %
Jav a.awt . *;

cla ssServer exten ds Frame {
vate Text Area displ ay;

blic Serve r (){

super ("S erver " );

disp lay= new TextArea( "", O,
add(disp |ay, Borde rLayout.CENTER);
setSize? 300, ;
setVisibl e( tr ue );

public stati ¢ voi d main( String args[]) {

Serv ers = new Serv er();
s.ad dWindowlLis t ener ( new C oseWin dowAndExi t () )

s /da
s.ru nServ er ();

public void runServer (){

Server Socket server;
Socket connection;

Data Cutpu t Stre am out put;
Data | nput Strea m inp ut;
int counter = 1;

R.Focardi Laboratorio di Ingegneria del Software

0, Tex tArea. SCRQLBARS_VERTI CAL_ONLY );

i nplement are
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try
/1l Passo 1 Crea un Server Socket
server= ne w ServerSo cket(500 0,1 00);

while  ( tru e ){
/I Passo 2 Resta in attesa di una connessione
connecti on= serve r.accept ();
dis play. append(”"C onnession e " + counter + "r ichie sta da: " +
connection . getl net Addres s() . getHo stName()) ;
/I Passo 3: Inizializza i flussi di input e output
inp ut = new Datal nputStrea m( connection. getin putSt rean));
out put= new DataO ut putStre an{ connection .getOutput Stream() );
dis play. append(" \nl Flussidi 1/0s onoa post o\n" );

/I Passo 4: Comandi durante |a connessione.
dis play. append("Ma ndo ilme ssaggio \"Connessio nepe rfettal \"\n" );
out putw riteU TF(" Connessio nep erfet tal" ); 11

dis play. append("M essaggio del clien t:" + inp utre adUTF()) ; 1
/I Passo 5: Chiude |a connessione.

dis play. append(" \nTrasmiss i one fini ta" + "Chiudo il socket .\n\n");
connecti on.cl ose() ;

++counte r;

}

}
catc h ( | OException e) {
e. prin t Stac kTrac e();

invia
riceve

/1 nb: UTF=Uni code Text Format

}
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/I Ini zial izza un Client chel eggeral informaziones pedit a dal
//Ser ver e la nostr eras uldi splay.
importjav  a.io. *;
importjav.  a.net . %
importjav.  a.awt . *;
publiccla  ssCl ient exten dsFr ame {
pri vate Text Area displ ay;
public Clien t ()
super ("C lient " );
disp lay= new TextArea( "", 0,0, Tex tArea.SCRQLBARS_VERTI CAL_ONLY );
add(disp |ay, Borde rLayout.CENTER);
setSize( 300, 150) ;
setVisibl e( tr ue );
}
public stati ¢ voi d main( String args[]) {
Clie nt ¢ = new Clie nt();
c.ad dWindowLis t ener ( new C oseWindowAndExi t()) ; // da inplement are
c.ru nClie nt();
}
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public  voi d run Clien t (){
Socket client;
Data | nput Strea m inp ut;
Data Qutpu t Stre am out put;

try {
/1 Passo 1: Crea un Socket per entrare in connessione.
client= ne w Socket( |netAddre ss.g etLoc alHos t (), 5000 );
di spla y.app end( " Connessionec on: " + client .getl netAd dress() .g etHo stName());

/1 Passo 2: Inizializza i flussi di input e di output.
input = new Datalnpu t Stream( clie ntge tlInputStre am) );
output= ne w DataOutp ut Stream ( cli ent.g etOut putSt ream()) ;
di spla y.app end( "\nl Flussidi /O sonoa po sto\n" );

/1 Passo 3: Processi durante |a connessione

di spla y.app end( *Messaggiodel ser ver: " + input. readUTF()); // riceve
di spla y.app end( "Invi oi Imess aggi o \"Gr azie mill e \"\n");
output . writ eUTF("Gra zie mile .") ; /1l invia

!/ Passo 4: Chiude |a connessione.
di spla y.app end( " Tras mi ssione comp etat a." +"Chi udol a connessione.\n" );
client .clos e();

}
catc h ( | OException e) {
e. prin t Stac kTrac e();

}
}
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L a dasse Socket

- Socket (InetAddress indirizzo, int porta)
Creauno stream socket e lo conrette dlaporta e d’indirizzo
spedficao

- Socket (String indirizzo, int porta)

Come sopramal’indirizzo & dato come stringa
- getlnetAddress()

Ritornal’indirizzo a qualeil socket & mnneso
- getinputStream () e getOutputStream()

Ritornano I'input e I’ output stream per un socket
- getLocalAddress ()

Ritornal’indirizzo locde d quale il socket & connesw (nota: un
host potrebbe avere piu’ indirizz ...)
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Eseauzione socket TCP

SERVER CLIENT
Connessione ¢ on: ihoh
| Flussi di | /Osonoa posto
Connessione 1 richiesta da . ihoh
| Flussi di | /Osonoa posto
Mando il mess  aggio "Con nessi one
perfetta!”
Messaggio del server: C  onnes sione
perfetta!
Invio il mess aggio "Gra ziem i lle."
Messaggio del client :G razie
mille. Trasmissione completata . Chiudola
Trasmissione f inita Chi udoi | connessione.
socket .
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Socket UDP

UDP: protocoll o che nonrichiede comunicazione sincrona
(TCP: telefono/ UDP : posta).

La comunicazione avviene per pacchetti.

DatagramPacket ha due costruttori

= Uuno per ricevere dati
DatagramPacke t (byte[]

= Uno per inviare dati

riceve, int lung h)

DatagramPacke t (byte[]

i nvia, int lungh

1

InetAddress

DatagramSocket

R.Focardi

DatagramSocke t ()
DatagramSocke t (int
DatagramSocke t (int
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i ndirizzo ,

hatre astruttori

i nt porta)

ogni portasul locd host

por t a) porta spedficata sul locd host
porta, inetAddress i ndirizzo )
porta spedficata sull’indirizzo spedficao
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UDP Server

import jav a.io .*;
import jav a.net .*;
import jav a.awt . *;

publiccla ssServer exten ds Frane {
pri vate Text Area displ ay;
private DatagranPacket sendPacket, receivePacket;
private DatagranBocket socket;

public Serve r ()
super ("S erver " );
disp lay= new TextA rea() ;
add(disp |ay, Borde rLayout.CENTER);
setSize( 400, 300) ;
setVisibl e( tr ue );
try {
socket = new Dat agranmSocket ( 5000 );

}

catc h( SocketE xcept i on se) {
se.pri ntSta ckTra ce();
System. exit ( 1) ;

}
public stati ¢ voi d main( String args[]) {
Serv ers = new Serv er();
s.ad dWindowlLis t ener ( new C oseWindowAndExi t()) ; // daim pl ementar e
s.wai tFor Packe t s();
}
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publi ¢ void wai tFor Packe t s(){
whil e ( true ){
try {
/1 inizializza un pacchetto
byt e data[]= new byte[100 J;
rec eiveP acket= ne w Datagra nPacket ( data, data.leng th );
/1 aspetta un pacchetto
soc ket. receive( receivePacket ); Il riceve
/1l processa il pacchetto
dis play. append(" \nPacket recei ved:"+
"\ nFrom host:" + receiv ePacketg etAddress() +
"\nHost port:" + receiv ePacketg etPor t()+
"\nLength :" + receivePa cket . getL ength () +
"\nContain ing:\n\t"+ne w String ( rece i vePacket. getData()) ) ;
/'l risponde al client facendo echo delle informazioni sul pacchetto
dis play. append(" \n\nEchod ata to client...");
sendPacket = new Dat agramPacket (
receive Packet.ge tData (),
receive Packet.ge tLength(),
receive Packet.ge tAddress() ,
receive Packet.ge tPort ());
soc ket. send( sendPacket ); /1 invia
dis play. append("P acket sent\n");
}
catch( |OExcepti on io){
dis play. append( io.toString ()+ " \n");
io. print Stack Trace ();
) }
} R.Focardi Laboratorio di Ingegneria del Software 6.12
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UDP Client

import jav a.io .*;
import jav a.net .*;
import jav a.awt . *;
import jav a.awt . event .%;

public cla ssCl ient exten dsFr ame imple nent s ActionLi stene r {
pri vate Text Field enter;
pri vate Text Area displ ay;
pri vate Data gramPacket send Packet, recei vePacket ;
pri vate Data gramSocket sock et;

public Clien t()f

super ("C lient " );
enter =newTextFie | d(" Type mess age here");
enter.addActi onLi stener(t his);
add(ente r,Bo rderL ayout . NORTH);
disp lay= new TextA rea() ;
add( disp |ay, Borde rLayout.CENTER);
setSize( 400, 300) ;
setVisibl e( tr ue );
try {

socket = ne w DatagramSocket ();

catc h( SocketE xcept i on se) {
se.pri ntSta ckTra ce();
System. exit ( 1) ;

}
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public  voi d wait ForP acket s(){
whil e ( true ){
try{
Il set up packet
byt e dat a[]= new byte[100 I;
rec eiveP acket =ne w Datagra nPacket ( data, data.leng th );
/1 wait for packet
soc ket.r eceiv e( receivePacket );
/| process packet
dis play. append(" \nPacket recei ved:"+
"\nFrom host:" + receiv ePacketg etAddress() +
"\nHost port:" + receiv ePacketg etPor t()+
"\nLength :" + receivePa cket . getL ength () +
"\nContain ing:\n\t"+ne w String ( rece i vePacket. getData()) ) ;
catch( IOExcepti on exception ){
dis play. append( exception.t oString()+ " \n");
exceptio n.pri ntSta ckTrace () ;
}
}
}
R.Focardi Laboratorio di Ingegneria del Software 6.14

Page 7




public  voi d act i onPer form ed( Acti onEvent e )
{

try {
di spla y.app end( "\nSendi ng packet containing: "+ e.getActionCo nmand()+ " \n");

String s= e.get Actio nCommand);
byted ata[] = s. getBy t es();

sendPacket = new Data gramPacket (d ata, data. | engt h,
Ine t Addr ess.g etLoc al Host (), 500 0 );

socket . send( sendPacket );

di spla y.app end( "Packet sent\n" );

catc h ( | OException exception ){
di spla y.app end( exception.toSt ring ()+ "\n" );
except i on.p rintS tackTrace();

}

public stati ¢ voi d main( String args [])

{

Clie nt ¢ = new Clie nt();

c.ad dWindowLis t ener ( new C oseWindowAndExi t ()) ; //da i nplementare
c.wai tFor Packe t s();
}
}
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Eseauzione socket UDP

SERVER CLIENT

Sendin g packet containing : cia o!!
Packet sent

Packet rec eived :
From host : sall y/157 . 138. 20.10 4
Hostp ort: 1031
Length : 28
Contai ning :
ciaol!

Sendin g packet containing : questa e’
unase conda provadi tras missi one
Packet sen t

From h ost: sall y/157 . 138. 20.10 4
Host port : 5000
Length : 28
Contai ning :
ciaol!

Echod ata tocl ient. ..Pac ket sent

Packet rec eived :
From host : sall y/157 . 138. 20.10 4

Hostp ort: 1031 Packetrec eived :

éenfth - 33. Fromh ost: sall y/157 . 138. 20.10 4
ontal mn% . " di Host port : 5000
questa e unas econda provadi .
trasmi ssio ne Length "33
Contai ning :

questa e’ unas econda provadi

Echod ata tocl ient. ..Pac ket sent - .
trasmi ssio ne
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Sicurezzain Java l.2

- Problema: limitare |’ accesso alle risorse di
sistema da parte di codicescaricato dallarete e
quindi potenzialmente insicuro (untrusted)

- JDK 1.2 migliora notevolmente la gestione della
sicurezzarispetto alle versioni precedenti:

= controllo degli access pdlicy-based, fadlmente cnfigurabile e
fine-grained

= nuove dass einterfacceper crittografia, gestione dei certificati
edelle diavi

= trenuovi tod per lagestione dellasicurezza
- Vediamo unpo di storia
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Sicurezzain JDK 1.0: Sandbox

- Il primo modello di Java &a piuttosto restrittivo e
si basava sul concetto di Sandbox

- LaSandbox rappresenta un ambiente isolato in
cui eseguireil codicenon sicuro (untrusted)
scaricato dallarete

- Security Manager garantisceche: il codicelocale
ha accesso completo ale risorse del sistema,
mentre il codicescaicato dalarete puo essere
eseguito solo all’interno della Sandbox
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Modello d sicurezzain JDK 1.0

Local Code Remote Code

Restrict
JVM Eull Sandbgzcet;i ricted

Access

to Resources 2"~ ‘0

Security Manager

System Resources
(files,network
connections, etc)
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Sicurezzain JDK 1.1

- JDK 1.1 haintrodotto il concetto di applet
firmata

- Leapplet firmate sono trattate come aodice locale
(trusted) ed hanno quind accesso atutte lerisorse

- Unaapplet € firmata correttamente se lachiave
publicausata per verificarne lafirma € affidabile
(trusted)

- Unaapplet non firmata viene eseguita ancora
nella Sandbox
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Modello d sicurezzain JDK 1.1

Local Trusted Remote Code
Code E Signed
Code
1 L
¥

JVM Eull H Sandbg:czgitncted
Access

to Resources

System Resources
(files,network
connections, etc)
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Sicurezzain JDK 1.2

- Miglioramolto la gestione della sicurezza

- tuttoil codice (trusted e untrusted) puo’ essere
gestito tramite una politica di sicureza
- Lapolitica d sicurezza stabiliscei privilegi di
aacess del codicein base avari parametri:
= indirizzo di rete di provenienza
= firma (chi hafirmato I’ applet)
- Specificain dettaglio quali sono gli accessi a
quali risorse
= Esempio: read/write su ura particolare directory

= Esempio: connect access a un certo host su ure cetaporta
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JDK 1.2: 1 Domini

- Il codice € organizzato in domini

- Ogni dominio includeuninsieme di class; le
istanzedelle classi di uno steso dominio hanno
gli stess privilegi di acces

- Naturamente, un dominio puo’ essere
configurato come una Sandbox: la pdlitica JDK
1.0 € quindi ancora realizzabile come sottocaso

- Le gplicazioni locali per default hanno completo
aaces dlerisorse maora € anche possibile
“filtrarle” tramite una politica di sicurezza

R.Focardi Laboratorio di Ingegneria del Software 6.23

Modelo d sicurezzain JDK 1.2

Remote Code

Local or !‘\4 Security Policy

\‘ﬂ Domi ni 0 con accesso

e .
Dom ni _cc; accessi aqui val ente a Sandbox

i nt er medi

Donmi ni 0 con accesso
totale alle risorse

(files,network

connections, etc)
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Esempio: osservare le restrizion

- Provare ad eseguire un’ applet che cecadi creae
un ruovo filewr it etest nelladirectory

corrente
- Dal sito javasoft:

appletviewer

http://  java.sun.com / docs / books / tutorial /
securityl.2/tourl/example - 1dot2/ WriteFile.html

- Il visualizzatore di applet (0 il browser) mostraun
messaggio riguardante una exception di sicurezza
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Exceptiondi sicurezza

WriteFile appist

'

appletviewer

'

Exception:
WriteFile doesn't have permission
to write to writetest file.
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Esempio: osservare le restrizion

@ Applet Viewer: WriteFile.class =] E3
a&pplet
wiriteFile: caught security exception: sunappletdppletSecurityException: checkwrite

fpplet started.
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Creae una Politicadi Sicurezza

- S deve generare un policyfile (Nota: il nome di
guesto file dipende dal sistema oper ativo!)

- S puo scrivere @wn un qualsias editor

- S puo utilizzareil Policy Tod; bastalanciare
policy t ool dal prompt

- Evita arori nellagenerazione del file!

- Quando viene lanciato cercadi caricare lapolitica
di sicurezza aistente; se non latrova mostra una
schermata bianca

R.Focardi Laboratorio di Ingegneria del Software 6. 28

Page 14




Policy Todl: schermatainiziale

=3 Policy Tool _ O] x]
File  Edit
Palicy File:
Keystore:
Add Policy Entry Edit Policy Entry Remove Policy Entry
R.Focardi Laboratorio di Ingegneria del Software 6. 29

Bottone Add Policy
Bleoioyemy @]

CodeBase:
SignedBy:
Add Permission Edit Permission Remaove Permissian
Dane | Cancel |
R.Focardi Laboratorio di Ingegneria del Software 6. 30
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Creae unapaliticadi sicurezza

- CodeBase: indicalalocazione di provenienza del
codice; vengono garantiti accessi solo a codice
che proviene da CodeBase

. Inserire: nt p:// java.sun.co m docs/books/tutorial /
securi tyl.2 /tou r 1/ex anple - 1dot2/

- Attenzione: Selasciato vuoto concede gli access
aqualsias locazione

- Per dare acesso atuttauna gerarchiadi directory

(“-" indicatutte le sotto-directory):
http:/  /java . sun.com/docs/ books/tutori al/
securityl1.2/
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Creae unapaliticadi sicurezza

- SignedBy: indicaun alias di un certificato per
una particolare chiave pubblica; garantiscegli
aacess solo al codicefirmato conla
corrispondente dhiave privata

- Selasciato vuoto nonrichiede nessunafirma
« Inquesto esempio lo lasciamo vuoto!

- Premendo“AddPermisson” s passaalla
schermata successvadove € posshileinserirel
tipo di Permission (1/0), il target (nomefile) e
|’ azione (write)
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Aggiungere un privilegio

Permissions m

Add Mew Permission:

File Permission

- java.io. FilePermission
Target Mame: - witetest
Actions: hd wiite
Signed By:
OK| Cancel |
R.Focardi
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- Sdvareil fileda menu“Save As’

[ Policy Tool

_[Of %]
File  Edlit

Paolicy File: CATestmypolicy
Keystore:

Add Paolicy Entry Edit Falicy Entry | Rermaove Palicy Entry

CodeBase "hitp:#ava. sun.c omddes shooksAuterialsec urityl 24 ourd fexample-1 dot2”
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Come “usare”’ una palitica

Deve essere specificaanel “seaurity properties
file’:

=  Windows:. java.hamellib\seaurity\java.security

= Unix: java.hane/lib/seaurity/java.seaurity
Le entry sono dellaforma (n € unnumero):
policy.url <n >=f i le:/Test/ mypol ic y

oppure espli citamente:

appletviewer - J- Djava. security.policy= mypolicy

http://  java.s un.com/docs/ books / tutoria | /securit  y1. 2/tourl/
example - 1dot 2/ WriteFile.htm |

Oralil fileverra’ scritto correttamente dall’ applet!
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